
RGPD & SERVICES RH :
Dispositif biométrique 

au travail

Fondement de licéité et finalité

Contrôle de l'accès (locaux et/ou  

appareils-applications

informatiques) :

le traitement est nécessaire à la

protection des locaux, biens

matériels

 

Contrôle des horaires 

de travail et/ou des temps

de présence

Opter pour un dispositif 

sans biométrie 

(ex. : badges d'accès)

Locaux et matériels

sensibles (RGPD)

Locaux et matériels non

sensibles

Formalités et mesures de sécurité

Durées de conservation des données

Caro le  B lancot  (Dés ignat ion  CN IL  :  N°DPO-37620 ,  N°DPO-37624 )
caro le .b lancot@spotp ink . com -  06  50  86  29  33

Accès aux données,

traitements et gabarits

limités aux personnes 

"ayant besoin d'en connaître"
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RGPD : Considérant 91, Art. 4-14), Art. 9 alinéas 1. et 4.

Articles concernés du Code civil, du Code du travail et du Code pénal

 
Associer le DPO à la mise en oeuvre du dispositif

Réalisation d'une Analyse

d'Impact sur la Vie Privée

Information/consultation des

instances représentatives du

personnel

Adoption de mesures

sécuritaires minimisant la

vraisemblance ou la gravité

des risques :

- Système de détection et d'alerte

- Politique d'habilitation (droits et accès)

- Canaux informatiques réservés et chiffrés

- Algorithme de chiffrement des données et

  gabarits

- Journalisation des accès aux locaux et outils

- Tests réguliers du système (sur procédure)

- Procédure de secours si incident

- Effacement automatisé et sécurisé

- Cloisonnement des bases

- Suppression de la donnée biométrique en

  cas d'accès non autorisé...

 

Information préalable de chaque

salarié, contenant les mentions

obligatoires

Justification et documentation

circonstanciée en cas de choix

de détention de gabarits

biométriques de type 2 ou 3

Interdit : Authentification biométrique nécessitant un prélèvement

biologique (salive, sang, etc.)
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Prise de mesures relatives aux données, à l'organisation, aux matériels, aux

logiciels et aux canaux informatiques pour la protection des droits des personnes

(avant la mise et place et après toute modification effectuée dans le dispositif)

https://www.spotpink.com/
https://www.cnil.fr/sites/default/files/atoms/files/deliberation-2019-001-10-01-2019-reglement-type-controle-dacces-biometrique.pdf

