. RGPD & SERVICES RH:
i) DISPOSITIF BIOMETRIQUE
AU TRAVAIL

Interdit : Authentification biométrique nécessitant un prélevement

=
N\

biologique (salive, sang, etc.)

Fondement de licéité et finalité

Controle de l'accés (locaux et/ou Contrdle des horaires
appareils-applications de travail et/ou des temps

informatiques) : SSlELS e

le traitement est nécessaire a la

protection des locaux, biens |
matériels
Opter pour un dispositif
' Locaux et matériels non } sans biométrie
sensibles (ex. : badges d'accés)

Locaux et matériels |
sensibles (RGPD) I l

_> Associer le DPO a la mise en oeuvre du dispositif

Formalités et mesures de sécurité

Réalisation d'une Analyse . ,
: T Accés aux données,
d'Impact sur la Vie Privée . .
traitements et gabarits

limités aux personnes

Y(I.pv
! "ayant besoin d'en connaitre”
Information/consultation des

instances représentatives du

personnel
Adoption de mesures

sécuritaires minimisant la

Information préalable de chaque vraisemblance ou la gravité

salarié, contenant les mentions des risques :

obligatoires

- Systéme de détection et d'alerte
- Politique d'habilitation (droits et accés)
- Canaux informatiques réservés et chiffrés

Justification et documentation - Algorithme de chiffrement des données et
gabarits

circonstanciée en cas de choix - Journalisation des accés aux locaux et outils

de détention de gabarii‘s - Tests réguliers du systéme (sur procédure)
- Procédure de secours si incident

blomef"ques de iype 20u3 - Effacement automatisé et sécurisé
- Cloisonnement des bases
- Suppression de la donnée biométrique en

cas d'accés non autorisé...

Prise de mesures relatives aux données, a l'organisation, aux matériels, aux

logiciels et aux canaux informatiques pour la protection des droits des personnes
(avant la mise et place et aprés toute modification effectuée dans le dispositif)

Durées de conservation des données

Enregistrements bruts de la caractéristique Conservation interdite (suppression dés la fin du calcul du/des

>
biométrique gabarit(s))
Données biométriques dérivées =  Durée d'habilitation de la personne concernée
Données relatives aux accés =2 3 mois aprés leur enregistrement
Données d'identification autres que celles des > Suppression dans un délai de 6 mois aprés la date de retraitde
______ gabarits biométriques I'habilitation
Données de journalisation > 6 mois glissants maximum en base active a compter de leur génération
par le dispositif
Données utiles au suivi du temps de travail et motifs
2 Sans
d'absence
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